

Tổng quan về vấn đề bảo mật thông tin :
Chúng ta đang sống trong thời đại của cuộc cách mạng Internet kết nối toàn cầu. Mạng Internet đã mở ra những cơ hội vô cùng to lớn cho con người trong công cuộc hành trình tìm kiếm tri thức, nhưng đồng thời cũng phát sinh một vấn đề quan trọng hơn đó là đảm bảo sự an toàn của người sử dụng trên không gian mạng công khai đó.
Với sự phát triển của Điện toán đám mây và Thương mại điện tử, ngày nay việc đảm bảo an toàn thông tin được coi là nhiệm vụ đặc biệt quan trọng, và sẽ trở thành vấn đề ưu tiên hang đầu trong các đơn vị doanh nghiệp trong tương lai. Việc đảm bảo an toàn thông tin lúc này không chỉ là việc bảo vệ hệ thống khỏi những tấn công của hacker, mà còn là đảm bảo các gói tin chạy an toàn, không mất mát khi truyền dữ liệu.
Bạn có thể nghĩ đơn giản, bạn có những bí mật và nó được lưu trong cuốn nhật ký đã được khóa kỹ, nhưng một ngày nào đó cuốn sổ bị mất cắp và những bí mật bạn không muốn ai biết đó được phát trên mạng. Điều này chắc chắn sẽ rất tệ cho bạn, nó cũng tương tự với hiện tượng mất an ninh mạng ngày càng tăng hiện nay.
Việc mất cắp, rò rỉ thông tin mang lại những rủi ro lớn cho cá nhân và doanh nghiệp. Vì thế hầu hết tại các doanh nghiệp lớn đều có ít nhất một kỹ thuật viên tốt nghiệp từ ngành An toàn thông tin, nó đảm bảo cho họ an tâm hoạt động và bảo vệ các bí mật của tổ chức.
Hiện nay có các công ty hàng đầu trong lĩnh vực an toàn thông tin như: Cisco, McAfee, Astaro, Check Point, SecurityBox, MVS, Trend Micro, FoundStone, BlueCoat….
Nó liên quan trực tiếp đến 3 yếu tố chính là : Yếu tố phần cứng, yếu tố phần mềm, và yếu tố con người.
1. Yếu tố phần cứng: 
Với một loạt các mô hình doanh nghiệp, đòi hỏi một số thiết bị bảo mật mạng cần phải có một loạt các tính năng và dịch vụ, chính vì vậy mà chúng có giá thành khá cao, trong khi đó một số tường lửa khác bỏ đi các dịch vụ cần thiết để có giá thành thấp hơn.
Để bảo đảm chọn được một nền tảng tin cậy và tốt. Barracuda, Cisco, SonicWALL và WatchGuard là những nhãn hiệu có chiếm phần lớn thị phần trên thị trường bởi họ cung cấp sự bảo mật tin cậy. Với bất cứ nhãn hiệu nào bạn chọn, hãy xác nhận rằng tường lửa đã được cấp chứng chỉ ICSA, đây là một chuẩn công nghiệp cho việc thanh tra gói.
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Có một số thiết bị phần cứng hỗ trợ tốt hiện nay như : CiscoSecure PIX Firewall là một thiết bị phần cứng đã tích hợp sẵn software bên trong và hoạt động một cách độc lập không phụ thuộc vào các yếu tố về nền tảng ứng dụng như yêu cầu về cấu hình phần cứng, môi trường hệ điều hành (Windows NT, Unix..) vì thế làm đơn giản hóa hệ thống và quản trị thiết bị được dễ dàng hơn, đồng thời nâng cao khả năng bảo mật so với các hệ thống bảo mật chạy trên các hệ thống bảo mật khác (CheckPoint, Gardian…)
2. Yếu tố phần mềm:
CheckPoint hiện là một trong những công ty hàng đầu trong công nghệ Firewall.
CheckPoint chiếm ưu thế trong thị trường Firewall với sản phẩm cùng tên.
Phần mềm CheckPoint với ưu thế cạnh tranh, là sản phẩm đáng tin cậy cho bất kỳ cơ quan nào. Bộ sản phẩm của CheckPoint gồm nhiều Module kết hợp tạo nên một giải pháp Firewall an ninh hiệu quả cho các hình thức mạng khác nhau.
Một sản phẩm khác không kém phần cạnh tranh với CheckPoint là Firewall Sidewinder G2 là sản phẩm được ưa chuộng nhất hiện nay ở khu vực Châu Mỹ với lịch sử lâu đời về thành tích bảo vệ các hệ thống mạng có độ tin cậy cao của các tổ chức lớn tại Mỹ như : US Bank, Federal Reserve Bank, Goldman Sachs, Amgen, Southwestern Bell, Bank of Missouri, Bank One Leasing, New York Stock  Exchange, Securities Exchange Commission, Northwest Airlines, United Airlines…
3. Yếu tố con người:
Thực hiện khóa password máy tính 2 lớp tất cả các máy sử dụng 
Ngăn chặn việc tác động vật lý lên hệ thống quản lý dữ liệu như tiếp xúc lên server, xâm nhập mạng nội bộ, …
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